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Atribuigao segura de direitos de acesso

Com o tamanho da empresa cresce também a complexidade da comunicacgao:
fluxo de informacé&o eficiente, disponibilidade e seguranca de dados sé&o fato-
res cada vez mais importantes para o seu sucesso. Direitos de acesso para
colaboradores, parceiros de negdcios e clientes tém de ser regulamentados,
dados e aplicativos criticos tém de ser protegidos e ao mesmo tempo, ser dis-
ponibilizados para determinados grupos —sendo a solugao de seguranca ideal
aquela que automatiza a gestdo de seguranca no ambito de toda empresa e
permite uma administrag&o flexivel.

Tecnologia de ponta e interface amigavel para o usuario

0 SAM Japiter cria novos padrdes em gerenciamento de seguranca. Esta
solucdo inovadora oferece um sistema de provisdo de seguranga e gestdo
automatizada de identidade, abrangente para toda a empresa, em intuitivas
interfaces Windows e HTML.

Clientes satisfeitos

A seguranca de sua estrutura de Tl é um fator importante dentro da cadeia de
valor agregado de sua empresa. Uma gestdo de seguranca eficiente otimiza
os processos de trabalho e reduz custos, elevando a confianga dos clientes,
valorizando a imagem e a reputag@o de sua empresa.

0 que vocé ganha com a
utilizacdo do SAM Jupiter

[v1 Produtividade elevada através de
um fluxo de trabalho de seguranca
automatizado

[v1 Retorno otimizado do investimento
em diferentes ambientes de Tl

[v1 Interface do usuério intuitiva

[v]1 Integracdo dos sistemas de
seguranga dos ambientes de Intranet,
Extranet e Mainframes

[v1 Répida introducdo de conceitos
baseados em papéis funcionais, via
Role Mining

[v]1 Integracdo na administracdo de
seguranga abrangendo toda a
empresa

software
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Competitividade mais elevada

A gestdo de seguranga aumenta a competitividade e a sua empresa pode rea-
gir mais rapidamente. Uma gestao de seguranca flexivel assegura disponibili-
dade imediata, onde novos funcionarios recebem acesso imediato a todos os
dados relevantes as suas tarefas enquanto assegura que outros colaborado-
res, clientes e parceiros de negdécios tenham acesso aos recursos que eles
necessitam. A imediata integragcao de novas atribuicdes, clientes, parceiros e
colaboradores, bem como de fusdes e aquisigdes, garante um fluxo de traba-
Iho otimizado e assegura a sua vantagem competitiva.

[~]

Melhor custo-beneficio

Com a solugdo correta de gestdo de seguranga vocé aplica de maneira racio-
nal os recursos financeiros disponiveis para solug¢des de Tl. Com uma solugao
aberta e automatizada, orientada para o futuro, vocé pode reagir a qualquer
instante as alteracdes dindmicas na infra-estrutura de Tl e direitos de acesso
na empresa, sem que a demanda crescente venha gerar mais trabalho e até
elevacdo de custos.

Facil visibilidade

Asinformacdes importantes sdo efetivamente protegidas através de uma ges-
tdo de seguranca dirigida. As diretrizes de seguranca podem ser implantadas
abrangendo todas as plataformas e sistemas, com facil controle posterior. Isso
facilita a visibilidade para os auditores de TI.

Visdo geral abrangente

Uma gestdo de seguranga bem sucedida significa saber quem tem acesso a
quais dados e se todos tém acesso aos dados de que necessitam. A gestdo de
segurancga assegura a disponibilidade correta e controlada do recurso mais
importante de sua empresa: a informacao.
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Inovacdo amigavel ao usuario | e |
0 SAM Jupiter estabelece um novo padrao em gestdo de seguranca: o design ‘
amigével ao usuério confere ao SAM Jupiter a interface de usuério mais ino- I I
vadora do mercado atual. Provisdo de segurancga —a disponibilizacado imediata

de meios operacionais e recursos, por exemplo, para novos colaboradores —

facilita a sua gestdo de seguranca no dia-a-dia dos negécios. 0 mesmo vale

para a possibilidade de se administrar uma estrutura de Tl heterogénea de

modo centralizado, via gestdo automatizada de informagdes de contas e iden-

tidades, senhas e direitos de acesso.

A elevada escalabilidade, confiabilidade, flexibilidade, estabilidade, carater
aberto e seguranca de investimento do SAM sdo complementados no SAM
Jupiter para criar um novo padrao de conforto e funcionalidade. 0 SAM Jupiter
automatiza os processos de gestdo de seguranga baseado em uma adminis-
trag@o de usuérios multiplataforma, abrangendo toda a empresa.

Policy Reporting Security Help Desk Automated Delegated
Management | and Auditing [ Workflow Provisioning Administration|

Security Management Scope
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Customers Servers & Workstations
Password Role Password Reset
Synchronization Mining Self Service Directories
[SAM PS] [SAM RM] [SAM PR]

Security Management
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Centro integrador

Com SAM Jupiter vocé se beneficia das vantagens de uma interface Web com
caminhos de navegacao curtos, bem como um projeto visual claro e moderno.
Bem-vindo ao ponto central da administragcdo: o SAM Jupiter integra e unifor-
miza todos os sistemas de seguranga existentes. Vocé nédo precisa mais alter-
nar entre diferentes interfaces administrativas e linguagens de comando.

Interface Web centrada em negécios

Grupos de trabalho formados dinamicamente ou alteragdes de area de compe-
téncia por tempo limitado exigem uma répida adaptacao dos direitos de acesso.
Com SAM Jupiter o administrador trabalha com uma interface Web flexivel e
centrada em negocios — o software transforma os requisitos em direitos de
acesso técnico aos sistemas conectados, por meio de um modelo de acesso
baseado em papéis funcionais. Um conceito de administracdo delegével é a
abordagem mais eficiente justamente para as grandes empresas, com muitas
divisdes ou filiais.

Investimento compensador

Através da automacao de processos 0 SAM Jupiter favorece um rapido retorno
do investimento (ROI) e um baixo custo total de propriedade (TCO). Em fungao
da lideranca tecnoldgica e da independéncia de plataformas do software, o
SAM Jupiter oferece elevada seguranca de investimento.

Provisdo de seguranca

0 SAM Jupiter utiliza as informacgdes contidas nos sistemas de RH, diretérios
corporativos e bancos de dados organizacionais para uma provisdo de segu-
ranca dirigida. Os fluxos de trabalho integrados possibilitam efeitos de automa-
tizagdo significativos: apds a instalagdo do SAM, as solicitagdes autorizadas
podem serimplementadas em todos os sistemas relevantes, sem necessidade
de outras intervengaes.

it

Destaques

v]
v]
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v]

v]

v]

v]

v]
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Gestdo de seguranca inovadora
Gestdo automatizada de identidades
Fluxo de trabalho seguro e rastreavel

Implementacdo eficiente de diretrizes
de seguranga

Possivel integragdo de todos os
componentes SAM

Suporte a uma grande variedade de
aplicativos e sistemas

Integracdo de tecnologias de
seguranga baseadas no usudrio

Retorno atrativo do investimento
Baixo custo total de propriedade

Auditoria e controle abrangente a
toda empresa

Security Management
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Recursos técnicos e componentes

Gestdo automatizada de identidades

Informacdes de conta, senhas, configuragdes de direitos de acesso para fun-
ciondrios, parceiros de negécios ou clientes também podem ser administra-
dos de modo centralizado através da gestdo automatizada de identidades —de
forma segura e rastredvel no dmbito de diferentes plataformas e sistemas.

it

Controle de acesso baseado em papéis funcionais (RBAC)

0 controle de acesso baseado em papéis funcionais torna o SAM Jupiter extre-
mamente flexivel: ao invés de autorizar diretamente o usuario para ter acesso
a determinados dados, com o SAM Jupiter as permissdes sdo agrupadas,
por exemplo, conforme a descri¢do do cargo. O controle de acesso baseado
em papéis funcionais suporta hierarquia de papéis funcionais e oferece a
funcionalidade de heranca. Determinadas caracteristicas do usuario podem
ser consideradas de forma dindmica para um papel funcional. Isso é dtil, por
exemplo, quando os direitos de acesso de um grupo de funcionarios diferem
nado devido a sua fungdo, mas sim devido aos diferentes locais de operacgéo.
Neste caso a parametrizagao do papel funcional é efetuada apenas de acordo
com o local de operagao.

0 dindmico conceito de papéis funcionais do SAM Jupiter facilita a atribuicao
de perfis de competéncia e recursos. Com ele os direitos de acesso, no nivel
de negdcios, tornam-se claramente administraveis. Além disso, 0 esquema de
papéis funcionais validos em toda empresa simplifica a gestdo de seguranca
multiplataformas e possibilita um alto grau de automacao. Tanto a administra-
cdo de seguranca baseada em regras como aquela baseada em papéis fun-
cionais podem ser operadas em conjunto com o SAM Jupiter.

0 controle de acesso baseado em papéis funcionais com SAM Jupiter nao
apenas corresponde aos requisitos do futuro padrao NIST RBAC, hoje ele ja
0 supera.

Security Management
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Transparéncia total

Com o SAM Jupiter vocé mantém sempre o controle sobre os direitos de
acesso, mesmo com grande dispersdo. Vocé obtém a maior transparéncia pos-
sivel: direitos de acesso obsoletos ou até incorretos sao notificados e podem
ser imediatamente eliminados. Dependéncias mituas dentro dos direitos de
acesso sdo fatores de risco. 0 SAM Jupiter descobre estas dependéncias —
até entre diferentes plataformas.

[~]

Relatdrio em tempo real

Quem tem acesso a que? O SAM Jupiter oferece relatérios flexiveis em tempo
real - seja sobre o sistema completo ou certas areas de acesso. Através do
SAM Jupiter Reports os auditores de Tl podem verificar ndo apenas se todas
as autorizagdes estdo atualizadas, mas também se os direitos de acesso em
geral estdao em conformidade com os requisitos da empresa e suas diretrizes
de seguranga.

Administracéo eficiente

Administrac@o descentralizada e controle centralizado ndo sdo uma contra-
dicdo. Pelo contréario: eles formam uma abordagem eficiente para uma provi-
sdo de seguranca referenciada. 0 conceito de administracdo delegéavel, tal
como o SAM Jupiter oferece, é a abordagem mais eficiente justamente para
as grandes empresas com muitas divisdes ou filiais. Administradores locais ou
usuarios finais podem eles mesmos assumir tarefas simples, porém criticas,
como o reset de senhas ou atribuicdo de competéncias por tempo limitado,
enquanto o agrupamento de permissdes para papéis funcionais ou a implan-
tacdo de uma diretriz de seguranca no ambito de toda a empresa fica a cargo
da administragdo central.

www.betasystems.com 6/12



_betasystems
D

Arquitetura sélida | g |
0 eficiente processo de implementacdo e as opgdes de configuragdo dinami- ‘
cas do SAM Jupiter tornam o software rapidamente disponivel para utiliza- I I
¢do. A arquitetura, de trés camadas, forma a base sélida para isso. Com o seu

carater aberto ela integra os sistemas preexistentes e possibilita, a qualquer

momento, uma atualizagdo ou expansdo com outros sistemas e produtos de

gestdo de identidade. Adicionalmente, o SAM Jupiter integra componentes

como o Single Sign On (autenticag&do Gnica) ou a sincronizagdo de senhas, e

pode facilmente ser conectado a sistemas de recursos humanos e ERP, bem

como a solucdes de gestéo de sistemas.

0 SAM Jupiter Provisioning Engine

0 poderoso Provisioning Engine converte em direitos de acesso as informagdes
de usudrio oriundas de sistemas de RH, diretdrios e bancos de dados organi-
zacionais. Ele possibilita a provisdo de seguranga baseado em regras e forma
a base para uma ampla automatizac&do dos processos administrativos.

Custom Applications

L,
[SAI\/I Jupiter]
ENg Mainframe
. - EE

Human Resource

Directories

Management SAM Jupiter

Provisioning Engine:
Transformation of
System Management business information » [BEIELENS

into access rights

Directories Mgl Operating Systems

Reporting Auditing

Security Management
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SAM Jupiter User Consolidation Facility:

Oferece a possibilidade de harmonizar entre si as identidades de usuarios e
outros dados relevantes para a seguranca, oriundos dos sistemas de destino
e diretorios interligados.

Connector Technology SAM eConnect:

Com SAM eConnect vocé obtém a conexdo para e-Business Security, infra-
estruturas de chave publica (PKI) e diretorios LDAP. Diretérios e aplicativos
de e-Business sdo automaticamente beneficiados com o provisionamento pro-
porcionado pelo SAM Jupiter.

SAM aConnect:
Este componente integra a administrac&@o de seguranga de aplicativos com o
gerenciamento de identidades de toda a empresa.

SAM uConnect:
0 TSI Rapid Development Kit é a solugdo para a interligacdo de todos os tipos
de sistemas de seguranca.

SAM mConnect:
Com o auxilio do SAM mConnect pode-se iniciar atividades manuais e contro-
lar os resultados.

SAM Jupiter Repository:

0 SAM Jupiter Repository contém o conhecimento decisivo para a sua ges-
tdo de seguranca. Ele é a condigdo prévia para a implantacdo de diretrizes
de seguranca e um sistema simples de relatorios. Além disso, contribui para
a seguranca de seu investimento ao simplificar o Roll-Out de definicdes de
seguranga para novos sistemas e aplicativos. Vocé pode derivar direitos de
acesso a partir do repositorio, que sdo entao automaticamente implementados
durante a introduc&do ampla (Roll-Out).

it

Recursos técnicos

v]

v]

v]

v]

v]

v]

v]

Automagao

Conexdes bidirecionais aos sistemas
de seguranga, gestao automatizada
de identidades

Interfaces de usudrio inovadoras,
baseadas em Java Windows e HTML

Caixas de dialogo intuitivas para
tarefas especiais

Multi-idiomas

Controle de direitos de acesso
multiplataformas

Interligacdo a sistemas de banco de
dados ERP, RH e outros

e, |
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SAM Jupiter Delegated Administration Facility:

Este recurso Ihe permite ser flexivel com possibilidade de delegar tarefas admi-
nistrativas de forma seletiva e, ao mesmo tempo, controlar eficientemente a
administragao distribuida.

SAM Jupiter Initial Load:
Assegura o carregamento extremamente rapido das informacgdes de destino
das plataformas e sistemas interligados.

SAM Jupiter Policy Enforcement Facility:

Esta ferramenta possibilita o controle e implantac&o de diretrizes de seguranga
definidas em nivel central, desde regras de senha, cancelamento e retomada
até diretrizes de direitos de acesso, como diretrizes de separacdo de ativida-
des (Separation of Duties). Uma regra de Separation of Duties pode assegurar,
por exemplo, que certas responsabilidades devem ser atribuidas a pessoas
diferentes, como «Caixa» e «Auditor de caixa», para que nao sejam atribuidas
a mesma pessoa.

Solucdes flexiveis

Uma solugdo abrangente, porém aberta e configuravel de modo personalizado,
é a chave para uma gestdo de seguranca bem-sucedida: por isso estruturamos
o SAM Jupiter de forma modular, para possibilitar um alto grau de flexibilidade
e assim realizar uma solugdo mais personalizavel e econdmica possivel. A
linha de produtos SAM cobre todas as areas criticas da gestdo de seguranca
relacionada ao usuério.

SAM Jupiter fornece suporte aos seguintes

sistemas, como sistema de destino

e Sistemas operacionais & redes

e Bancos de dados

e Aplicativos de e-Business & Web

e Sistemas de segurancga padrdo & desenvolvimentos proprios

SAM Jupiter pode ser combinado com

e Diretorios de usuarios e outros sistemas de provisionamento
e  Sistemas ERP, Mail

e  Sistemas de autenticacdo de usuarios como PKI, SSO, VPN

it

v]

v]

v]

v]

v]

v]

v]
v]

v]

Security Management

Interface de operagdo em fila de
espera

Banco de dados central de
mensagens

Logging de transagoes

Interface de importagdo para
grande processamento de tarefas
administrativas

Conexdo para suporte a LDAP

Report Generator para a elaboracéo
dindmica de relatdrios

Relatérios rapidos
Acesso rapido aos dados

Recursos de pesquisa e copia de facil
utilizagdo
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Sincronizagédo de senhas (SAM PS)

Com a ferramenta de sincronizagdo de senhas SAM Password Synchronization,
através de uma Unica senha vocé tem acesso a diversas plataformas hetero-
géneas. Nao é mais necessario memorizar diferentes senhas. Esta solugao
harmoniza as diretrizes de senha no ambito de toda a empresa.

[~]

Password Reset Self Service (SAM PR)
Quando o usudrio esquece a sua senha, ele mesmo pode reativa-la com o SAM
Password Reset, reduzindo substancialmente os custos de Helpdesk.

Criacdo de papéis funcionais (SAM Role Miner)

0 Role Miner simplifica a definicao de papéis funcionais, orientada para neg6-
cios, nas complexas estruturas empresariais — e assim também reduz a com-
plexidade da gestdo de seguranca automatizada. A anélise automética dos
parametros de seguranca relevantes para a tarefa, funcao e projeto leva rapi-
damente a definicdo de papéis funcionais e direitos de acesso genéricos.

Na implementagao vocé tem a vantagem do know-how e dos muitos anos de
experiéncia de nossa equipe técnica SAM.

Consultoria efetiva

Nossos especialistas tém satisfagdo em prestar-lhe consultoria e suporte para
aintegracdo do SAM Jupiter. Nossos consultores analisam junto com vocé as
estruturas existentes e a partir das mesmas determinam o modelo de gestao
de seguranga mais eficiente para a sua empresa.

Security Management
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Implementacao, integracao e operagao : | :
Integracao simples
0 SAM Jupiter se integra ao seu ambiente de Tl de forma transparente, onde os
dados de segurancga sdo agrupados com base em estruturas organizacionais; a
automatizacdo é efetuada tendo como alicerce as interfaces de comunicacgéo.
A seqiiéncia de trabalho e caixas de didlogos podem ser adequadas facilmente
aos requisitos organizacionais da empresa. Sistemas e aplicativos adicionais
podem ser integrados com facilidade através da tecnologia SAM Connector.

Facil implementacéo

Nossos especialistas o ajudarado durante o processo de implementac&o. Aqui
o proprio SAM Jupiter fornece suporte: os componentes centrais e distribui-
dos sdo facilmente instalados por meio de padroes pré-configurados. O car-
regamento da informacgdo de destino é assumido pela Initial Load Facility. A
instalagdo do WebClient na estagdo de trabalho é desnecesséria, acelerando
bastante o processo.

Valor agregado orientado para servicos

Nds queremos 0 seu sucesso: para isso o nosso SAM Jupiter Service ofe-
rece assisténcia na implementacéo e adaptagado. Mostramos como vocé pode
aproveitar de modo ideal as possibilidades e o potencial do SAM Jupiter. Em
treinamentos orientados para a pratica demonstramos como funciona o SAM
Jupiter. Nossos pacotes de assisténcia técnica oferecem transparéncia adi-
cional e garantem um servico de alto nivel com custo calculado.

Operacédo automatica

Depois que todos os sistemas interligados ao SAM Jupiter forem ativados, vocé
passard a trabalhar exclusivamente com a nova interface do usuério, clara-
mente estruturada. Vocé ndo precisa mais dispor de know-how especifico rela-
tivo aos sistemas a serem administrados. Todos os trabalhos administrativos
relativos aos sistemas subordinados sdo executados pelo novo software de
seguranca, sendo automaticamente convertidos para o formato requisitado.

Security Management
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Clientes satisfeitos

“Diante do desafio de implementar uma abrangente solucéo de
gestdo de seguranca, anélise e automacao, chegamos a con-
vicgdo de que apenas o SAM poderia cumprir nossos requisitos
de seguranga no ambito de toda empresa.”

de 42%.”

“Na fase piloto o tempo de ciclo para o processamento de uma
solicitagdo foi reduzido, em média, em 79 horas. 0 tempo de
processamento reduzido promove uma diminuigdo de custos

Angela Kjolseth, The Standard Life Assurance Company, Inglaterra

Nivel de Servigo).”

“Através do controle de acesso baseado em papéis funcio-
nais do SAM, a Cheltenham & Gloucester pode assegurar uma
gestdo de usuarios e uma cobertura ideal dos requisitos dos
usuarios no ambito do Service Level Agreement (Acordo de

_betasystems

Solutions designed by Beta Systems

Running great on

IBM System z

Representante da Beta Systems no Brasil:

GFS SOFTWARE

Av. Brig. Faria Lima, 2277 , Sala 501
CEP 01452-000 — S&o Paulo / SP-Brasil

Business
Partner

Randy Hulse, T. Rowe Price, EUA

Dave Curtis, Cheltenham & Gloucester, Inglaterra

Tel +55 11 3817-6399
Fax +55 11 3817-6301
gfs@gfs.com.br

www.gfs.com.br software
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0 que o SAM Jupiter traz para vocé

[v]1 Seguranca abrangente em
estruturas heterogéneas de Tl

[v]1 Conforto e facil operagdo através da
inovadora interface do usuario

[v] Automagao
[v1 Provisionamento de seguranga
[v1 Gestdo de identidades confiavel

[v] Administragdo de direitos de acesso
baseada em papéis funcionais

[v]1 Capacidade de integragdo na infra-
estrutura de Tl preexistente

[v1 Configuracdo personalizada
[v] Répida interligagao aos sistemas de
destino através do SAM Connector

Technology

[v] Protecdo do seu investimento devido
a arquitetura aberta

[v1 Custo de administragdo eficiente

[v1 Fluxo de trabalho eficiente

Beta Systems.
Agility integrated.

© Beta Systems Software AG, 2008. Todos os direitos reservados. Todos os nomes
de empresas e produtos utilizados sdo marcas dos respectivos proprietarios. Nota
importante: as funcdes e caracteristicas dos produtos descritos séo continuamente
aperfeigoadas e, por isso, podem ser alteradas a qualquer momento.
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